;CULTURA

6.1 Generales:

Obligaciones

e Establecer y mantener medidas de
seguridad de caracter
administrativo, fisico y técnico, que
permitan proteger los datos
personales contra dafio, pérdida,
alteracion, destruccion o su uso,
acceso o  tratamiento  no
autorizado, asi como garantizar su
confidencialidad, integridad vy
disponibilidad e impedir que
cualquier tratamiento contravenga

las  disposiciones del marco
normativo en la materia.
e Tomar en cuenta otras

disposiciones vigentes en materia
de seguridad de la informacion
emitidas por otras autoridades,
cuando éstas contemplen una
mayor proteccidon para el titular o
complementen lo dispuesto por la
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ANEXO 6
1.T. MEDIDAS DE SEGURIDAD (DEBER DE SEGURIDAD)
2.T. DOCUMENTO DE SEGURIDAD

Actividades para su cumplimiento

1. Establecer y mantener medidas de
seguridad administrativas, técnicas y
fisicas para la proteccién de los datos
personales, a partir de las acciones
gue se describen en esta seccion.

2. Revisar el marco normativo que
regula el tratamiento especifico de los
datos personales, a fin de identificar
medidas de seguridad adicionales y
analizar la procedencia de su
implementacién.

Unidad administrativa responsable
del cumplimiento
La Gerencia de Tecnologias de la
Informacién, la Gerencia de Recursos
Materiales, con la participacién de las
unidades administrativas.

Unidad administrativa responsable del
tratamiento con el apoyo de la
Gerencia de Tecnologias de |la
Informacion.

Medios para acreditar el
cumplimiento

Programa de Proteccion de Datos
Personales.
Documento de seguridad.
Evidencia generada en la
implementacion de los controles
de seguridad.

Marco normativo que regula en lo
particular el tratamiento en
cuestion.
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Unidad administrativa responsable Medios para acreditar el

Obligaciones Actividades para su cumplimiento - o
del cumplimiento cumplimiento

LGPDPPSO vy los Lineamientos
Generales.
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CULTURA

6.2 Politicas internas:

Obligaciones

Crear politicas internas para la
gestion y tratamiento de los datos
personales, que tomen en cuenta
el contexto en el que ocurren los
tratamientos vy el ciclo de vida de
los datos personales, es decir, su
obtencion, uso y posterior
supresién, y en las que se incluya lo
siguiente:

El cumplimiento de todos los
principios, deberes, derechos y
demas obligaciones en la
materia, de conformidad con lo
previsto en la LGPDPPSO vy los
presentes Lineamientos
generales;

Los roles y responsabilidades
especificas de los involucrados
internos y externos dentro de su
organizacién, relacionados con
los tratamientos de datos
personales que se efectlen;

Las sanciones en caso de
incumplimiento;

Cr.HEL

Actividades para su cumplimiento

3. Incluir en el Programa de Proteccién
de Datos Personales
sefialados en la columna anterior.

los elementos

Unidad administrativa responsable
del cumplimiento

Comité de Transparencia.

Medios para acreditar el
cumplimiento
Programa de Proteccion de Datos
Personales.
Documentacién que se genere con
motivo de la implementacion vy
evaluacién del Programa.
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VI.

CULTURA

Obligaciones

La identificacién del ciclo de
vida de los datos personales
respecto de cada tratamiento
que se efectle; considerando la
obtencién, almacenamiento,
uso, procesamiento,
divulgacién, retencion,
destruccion o cualquier otra
operacién realizada durante
dicho ciclo en funcion de las
finalidades para las que fueron
recabados;

El proceso general para el
establecimiento, actualizacion,
monitoreo y revision de los
mecanismos y medidas de
seguridad; considerando el
andlisis de riesgo realizado
previamente al tratamiento de
los datos personales, y

El proceso general de atencién
de los derechos ARCO.

|

Actividades para su cumplimiento

Unidad administrativa responsable
del cumplimiento

Medios para acreditar el

cumplimiento
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CULTURA

Obligaciones

Establecer y documentar las
funciones, obligaciones y cadena
de rendicion de cuentas del
personal involucrado en el
tratamiento de datos personales.

Establecer = mecanismos  para
asegurar que los servidores
publicos involucrados en el

tratamiento conozcan sus
funciones para el cumplimiento de

los objetivos del sistema de
gestion, asi como las
consecuencias de su

incumplimiento.

‘ ALY
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6.3 Funciones de los servidores publicos que tratan datos personales:

Actividades para su cumplimiento

4. Definir las funciones, obligaciones y
cadena de mando de cada servidor
publico que trate datos personales,
por unidad administrativa.

5. Comunicar a cada uno de los
servidores publicos la informacidn
antes sefalada, asi como capacitarlos
en la materia.

Unidad administrativa responsable
del cumplimiento

Unidad administrativa responsable del
tratamiento.

Medios para acreditar el
cumplimiento

Documento en el que se
establezcan las funciones,
obligaciones y cadena de mando
de cada servidor publico, por
unidad administrativa, que trate
datos personales.
Documento mediante el cual se
haya comunicado la informacién
antes sefialada.
Constancias de capacitacién al
personal.
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CULTURA

6.4 Inventario:

Obligaciones

e Elaborar un inventario de datos
personales y de los sistemas de
tratamiento, en el que se incluyan
los siguientes elementos:

l. El catdlogo de medios fisicos y
electréonicos a través de los
cuales se obtienen los datos

personales;

. Las finalidades de cada
tratamiento de datos
personales;

[l El catdlogo de los tipos de
datos personales que se
traten, indicando si  son

sensibles o no;

V. El catdlogo de formatos de
almacenamiento, asi como la
descripcion general de la
ubicacion fisica y/o
electréonica de los datos
personales;

V. La lista de servidores publicos
que tienen acceso a los
sistemas de tratamiento;

12|
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Medios para acreditar el
cumplimiento
Inventario de tratamiento de
datos personales segin el
apartado 6.1 de este Programa.

Unidad administrativa responsable
del cumplimiento
Comité de Transparencia en conjunto e
con las unidades administrativas
encargadas del tratamiento.

Actividades para su cumplimiento

inventario de datos
personales y de los sistemas de
tratamiento con los elementos
sefialados en la columna anterior.

6. Elaborar el

Pdgina 6 de 21



VI.

VIL.

CULTURA

Obligaciones

En su caso, el nombre
completo o denominacién o
razoén social del encargadoy el
instrumento  juridico que
formaliza la prestacién de los
servicios que brinda al
responsable, y

En su caso, los destinatarios o
terceros receptores de las
transferencias que se
efectien, asi como las
finalidades que las justifican.

Considerar en el inventario el ciclo
de vida de los datos personales,
conforme a lo siguiente:

La obtenciéon de los datos
personales;

El almacenamiento de los
datos personales;

El uso de los datos personales
conforme a su acceso,
manejo, aprovechamiento,
monitoreo y procesamiento,
incluyendo los sistemas fisicos
y/o electrénicos utilizados
para tal fin;

|

Actividades para su cumplimiento

Unidad administrativa responsable
del cumplimiento

Medios para acreditar el

cumplimiento
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Obligaciones

La divulgacién de los datos
personales considerando las
remisiones vy transferencias
gue, en su caso, se efectlen;
El bloqueo de los datos
personales, en su caso, y

La cancelacion, supresién o
destruccién de los datos
personales.

Atletas no. 2, edificio Pedro Infante, col. Country Club, alcaldia Coyoacan, C.P. 04210, Ciudad de México.
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Actividades para su cumplimiento

Tel: 55 5544 9022

Unidad administrativa responsable

del cumplimiento

canal22.org.mx

Medios para acreditar el

cumplimiento
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6.5 Analisis de riesgo, de brecha y plan de trabajo:

Obligaciones

Realizar un analisis de riesgo de los
datos personales, considerando lo
siguiente:

l.

Los requerimientos
regulatorios, codigos de
conducta o mejores practicas
de un sector especifico;

El  valor de los datos
personales de acuerdo a su
clasificacién previamente
definida y su ciclo de vida;

El valor y exposicion de los
activos involucrados en el
tratamiento de los datos
personales;

Las consecuencias negativas
para los titulares que pudieran
derivar de una vulneracién de
seguridad ocurrida;

El riesgo inherente a los datos
personales tratados,
contemplando el ciclo de vida
de los datos personales, las
amenazas y vulnerabilidades
existentes para los datos

Actividades para su cumplimiento

7. Elaborar el analisis de riesgo
tomando en cuenta los elementos
sefialados en la columna anterior.

Unidad administrativa responsable
del cumplimiento
Gerencia de Tecnologias de |la
Informacidn con la participacion de las
unidades administrativas.

Medios para acreditar el
cumplimiento
Analisis de riesgo documentado.
Documento de seguridad.
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CULTURA

Obligaciones

personales y los recursos o
activos involucrados en su
tratamiento, como pueden
ser, de manera enunciativa
mds no limitativa, hardware,
software, personal o cualquier
otro recurso humano o
material, entre otros;

La sensibilidad de los datos
personales tratados;

El desarrollo tecnoldgico;

Las transferencias de datos
personales que se realicen;

El nUmero de titulares;

Las vulneraciones previas
ocurridas en los sistemas de
tratamiento, y

El riesgo por el valor potencial
cuantitativo o cualitativo que
pudieran tener los datos
personales tratados para una
tercera persona no autorizada
para su posesion.

Realizar un andlisis de brecha,
comparando las medidas de
seguridad existentes contra las
faltantes en la organizacién del

|

Actividades para su cumplimiento

8. Realizar el analisis de brecha con los
elementos sefialados en la columna
anterior.

Unidad administrativa responsable
del cumplimiento

Gerencia de Tecnologia de |Ia
Informacidn con la participacion de las
unidades administrativas.

Medios para acreditar el
cumplimiento

Analisis de brecha documentado.
Documento de seguridad.
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CULTURA

Obligaciones

responsable, considerando lo
siguiente:
l. Las medidas de seguridad
existentes y efectivas;
Il. Las medidas de seguridad
faltantes, y
[l La existencia de nuevas
medidas de seguridad que
pudieran remplazar a uno o
mas controles
implementados actualmente.
e Elaborar un plan de trabajo parala
implementacion de las medidas de
seguridad faltantes, asi como las
medidas para el cumplimiento
cotidiano de las politicas de
gestion y tratamiento de los datos
personales.

Este plan de trabajo debera elaborarse
de acuerdo con el resultado del
andlisis de riesgos y del andlisis de
brecha, priorizando las medidas de
seguridad mas relevantes e
inmediatas a establecer.

12|

Actividades para su cumplimiento

‘ ALY

9. Elaborar el plan de trabajo después
de contar con el analisis de riesgo y de
brecha, priorizando las medidas de
seguridad mas relevantes y urgentes,
considerando los recursos designados;
el personal interno y externo en su
organizacion, y estableciendo fechas
compromiso para la implementacién
de las medidas de seguridad nuevas o
faltantes.

Medios para acreditar el
cumplimiento

Unidad administrativa responsable
del cumplimiento

Gerencia de Tecnologias de Ila e
Informacion con la participacion de las |
unidades administrativas.

Plan de trabajo elaborado.
Documentos de analisis de riesgoy
de brecha.
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Obligaciones

Lo anterior, considerando los recursos
designados; el personal interno vy
externo en su organizacion y las fechas
compromiso para la implementacién
de las medidas de seguridad nuevas o
faltantes.

Atletas no. 2, edificio Pedro Infante, col. Country Club, alcaldia Coyoacan, C.P. 04210, Ciudad de México.
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Actividades para su cumplimiento

Tel: 55 5544 9022

Unidad administrativa responsable
del cumplimiento

canal22.org.mx

Medios para acreditar el
cumplimiento
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CULTURA

6.6 Revisidon y vigilancia:

Obligaciones

Monitorear y revisar de manera
periddica las medidas de seguridad
implementadas, asi como las
amenazasy vulneraciones alas que
estan sujetos los datos personales,
tomando en cuenta lo siguiente:
Los nuevos activos que se
incluyan en la gestion de
riesgos;

Las modificaciones necesarias
a los activos, como podria ser
el cambio o migracion
tecnoldgica, entre otras;

Las nuevas amenazas que
podrian estar activas dentro vy
fuera de su organizaciény que
no han sido valoradas;

La posibilidad de que
vulnerabilidades nuevas o
incrementadas sean

explotadas por las amenazas
correspondientes;

Las vulnerabilidades
identificadas para determinar
aquéllas expuestas a

|

Actividades para su cumplimiento

10. Elaborar un plan de monitoreo
periodico de las medidas de seguridad
implementadas, las amenazas y las
vulnerabilidades a las que estén
sujetos los datos personales, tomando
en cuenta los elementos sefialado en
la columna anterior.

11. Implementar el plan de monitoreo
periddico.

Unidad administrativa responsable
del cumplimiento
Gerencia de Tecnologias de |la
Informacién, con la participacion de
las unidades administrativas.

Medios para acreditar el
cumplimiento
Plan de monitoreo periddico.
Documentacién que se genere a
partir de la implementacién del
plan.
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Obligaciones

amenazas nuevas o pasadas
que vuelvan a surgir;

El cambio en el impacto o
consecuencias de amenazas
valoradas, vulnerabilidades vy
riesgos en conjunto, que
resulten en un nivel
inaceptable de riesgo, y

Los incidentes y vulneraciones
de seguridad ocurridas.

|

Actividades para su cumplimiento

Unidad administrativa responsable
del cumplimiento

Medios para acreditar el
cumplimiento
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6.7 Capacitacién:

. . - Unidad administrativa responsable Medios para acreditar el
Obligaciones Actividades para su cumplimiento - o
del cumplimiento cumplimiento

e Disefiary aplicar diferentes niveles = 12. Realizar las acciones previstasen el = Comité de Transparencia. e Programa de capacitacion segun el
de capacitacion del personal bajo apartado de “Capacitacion” de la apartado 6.2.5 de este Programa.
su mando, dependiendo de sus seccion 6.2.5 “Otras obligaciones” de e Documentacién que se genere a
roles y responsabilidades respecto | la Guia. partir de la aplicacién de la
del tratamiento de los datos capacitacion.

personales, seguridad de los datos
personales y el perfil de los
puestos.
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CULTURA

6.8 Sistema de gestién:

Obligaciones

e Implementar un sistema de
gestion para la seguridad de los
datos personales, que permita
planificar, establecer,
implementar, operar, monitorear,
mantener, revisar y mejorar las
medidas de seguridad de caracter
administrativo, fisico y técnico
aplicadas a los datos personales;
tomando en consideracion los
estandares nacionales e
internacionales en materia de
proteccién de datos personales y
seguridad.

12|
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Actividades para su cumplimiento

13.  Implementar el presente
Programa de Proteccion de Datos
Personales que se basa en un sistema
de gestion integral, que no sélo abarca
medidas de seguridad sino la totalidad
de obligaciones previstas en la
LGPDPPSO vy los Lineamientos
Generales.

Unidad administrativa responsable
del cumplimiento
Comité de Transparencia, Gerencia de
Tecnologias de la Informacion y las
unidades administrativas.

Medios para acreditar el
cumplimiento
Programa de Proteccion de Datos
Personales.
Documentacién que se genere a
partir de la implementacién del
Programa.
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6.9 Documento de seguridad:

Obligaciones

e FElaborar un documento

de

seguridad con la  siguiente

informacion:
o [ inventario de

datos

personales y de los sistemas de

tratamiento;

e las funciones y obligaciones de
las personas que traten datos

personales;
e Elanalisis de riesgos;
e Elanadlisis de brecha;
e Elplan de trabajo;

e |Los mecanismos de monitoreo
y revisiéon de las medidas de

seguridad, y

e FE|l programa general

capacitacion.

e Actualizar el documento
seguridad cuando ocurran

siguientes eventos:

de

de
los

o Se produzcan modificaciones
sustanciales al tratamiento de
datos personales que deriven
en un cambio en el nivel de

riesgo;

Cr.HEL

Actividades para su cumplimiento

14. Elaborar el documento de
seguridad con la informacion antes
sefialada.

15. Actualizar el documento de
seguridad cuando ocurra alguno de los
supuestos antes sefialados.

Unidad administrativa responsable

del cumplimiento

Gerencia de
Informacidn.

Gerencia de
Informacidn.

Tecnologias

Tecnologia

de

de

la

la

Medios para acreditar el
cumplimiento
Documento de seguridad.

Documento de seguridad.
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Obligaciones

o Como resultado de un proceso
de mejora continua, derivado
del monitoreo y revisién del
sistema de gestidn;

o Como resultado de un proceso
de mejora para mitigar el
impacto de una vulneracion a la
seguridad ocurrida, e

olmplementacién de  acciones
correctivas y preventivas ante
una vulneracion de seguridad.

|

Actividades para su cumplimiento

Unidad administrativa responsable
del cumplimiento

Medios para acreditar el
cumplimiento
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7. Lista de comprobacion

1. Se han definido y se establecen y mantienen las medidas de seguridad administrativas, técnicas y fisicas necesarias para la proteccion
de los datos personales.

2. Se ha revisado el marco normativo que regula en lo particular el tratamiento de datos personales en cuestion, a fin de identificar si
éste contempla medidas de seguridad especificas o adicionales a las previstas en la LGPDPPSO vy los Lineamientos Generales, y se ha
definido la procedencia de su implementacion.

3. El Programa de Proteccidn de Datos Personales de la organizacion toma en cuenta el contexto en el que ocurren los tratamientos y
el ciclo de vida de los datos personales, e incluye lo siguiente:

e Elcumplimiento de todos los principios, deberes, derechos y demas obligaciones en la materia, de conformidad con lo previsto
en la LGPDPPSO y los presentes Lineamientos generales;

e Los rolesy responsabilidades especificas de los involucrados internos y externos dentro de su organizacion, relacionados con
los tratamientos de datos personales que se efectuen;

e lassanciones en caso de incumplimiento;

e La identificacion del ciclo de vida de los datos personales respecto de cada tratamiento que se efectle; considerando la
obtencidn, almacenamiento, uso, procesamiento, divulgacion, retencién, destruccién o cualquier otra operacion realizada
durante dicho ciclo en funcién de las finalidades para las que fueron recabados;

e El proceso general para el establecimiento, actualizacién, monitoreo y revisién de los mecanismos y medidas de seguridad;
considerando el andlisis de riesgo realizado previamente al tratamiento de los datos personales, y El proceso general de
atencién de los derechos ARCO.

3. Se han definido las funciones, obligaciones y cadena de mando de cada servidor publico que trata datos personales, por unidad
administrativa.

4. Se ha comunicado a cada servidor publico sus funciones, obligaciones y cadena de mando con relacién al tratamiento de datos
personales que efectua.

5. Se ha elaborado el inventario de datos personales con los siguientes elementos:

e [l catdlogo de medios fisicos y electrdnicos a través de los cuales se obtienen los datos personales;

e las finalidades de cada tratamiento de datos personales;

e El catdlogo de los tipos de datos personales que se traten, indicando si son sensibles o no;

Si

No

O
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El catdlogo de formatos de almacenamiento, asi como la descripcidn general de la ubicacidn fisica y/o electrénica de los datos
personales;
La lista de servidores publicos que tienen acceso a los sistemas de tratamiento;
En su caso, el nombre completo o denominacién o razén social del encargado y el instrumento juridico que formaliza la
prestacidn de los servicios que brinda al responsable, y
e En su caso, los destinatarios o terceros receptores de las transferencias que se efectlien, asi como las finalidades que las
justifican.
6. En el inventario de datos personales se tomé en cuenta el ciclo de vida de los datos personales, conforme a lo siguiente:
e |aobtencidn de los datos personales;
e Elalmacenamiento de los datos personales;
e El uso de los datos personales conforme a su acceso, manejo, aprovechamiento, monitoreo y procesamiento, incluyendo los
sistemas fisicos y/o electrénicos utilizados para tal fin;
La divulgacidn de los datos personales considerando las remisiones y transferencias que, en su caso, se efectlen;
El blogqueo de los datos personales, en su caso, y
La cancelacion, supresion o destruccidon de los datos personales.
7. Se ha realizado el andlisis de riesgo, considerando lo siguiente:
e Losrequerimientos regulatorios, codigos de conducta o mejores practicas de un sector especifico;
El valor de los datos personales de acuerdo a su clasificacion previamente definida y su ciclo de vida;
El valor y exposicién de los activos involucrados en el tratamiento de los datos personales;
e Las consecuencias negativas para los titulares que pudieran derivar de una vulneracion de seguridad ocurrida;
El riesgo inherente a los datos personales tratados, contemplando el ciclo de vida de los datos personales, las amenazas y
vulnerabilidades existentes para los datos personales y los recursos o activos involucrados en su tratamiento, como pueden
ser, de manera enunciativa mas no limitativa, hardware, software, personal o cualquier otro recurso humano o material, entre
otros;
La sensibilidad de los datos personales tratados;
e Eldesarrollo tecnoldgico;
Las transferencias de datos personales que se realicen;
e ElnUmero de titulares;
Las vulneraciones previas ocurridas en los sistemas de tratamiento, y
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e El riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los datos personales tratados para una tercera
persona no autorizada para su posesion.

8. Se ha realizado el andlisis de brecha, tomando en cuenta lo siguiente:

e Las medidas de seguridad existentes y efectivas;

e las medidas de seguridad faltantes, y

e La existencia de nuevas medidas de seguridad que pudieran remplazar a uno o mas controles implementados actualmente.
9. Se ha elaborado el plan de trabajo para la implementacion de las medidas de seguridad faltantes, asi como las medidas para el
cumplimiento cotidiano de las politicas de gestion y tratamiento de los datos personales, a partir del analisis de riesgo y brecha
realizado, y priorizando las medidas de seguridad mas relevantes e inmediatas a establecer.
10. Se monitorea y revisa de manera periddica s medidas de seguridad implementadas, asi como las amenazas y vulneraciones a las
gue estan sujetos los datos personales, tomando en cuenta lo siguiente:

e Los nuevos activos que se incluyan en la gestién de riesgos;

e las modificaciones necesarias a los activos, como podria ser el cambio o migracién tecnoldgica, entre otras;

e Las nuevas amenazas que podrian estar activas dentro y fuera de su organizacién y que no han sido valoradas;

e la posibilidad de que vulnerabilidades nuevas o incrementadas sean explotadas por las amenazas correspondientes;

e Las vulnerabilidades identificadas para determinar aquéllas expuestas a amenazas nuevas o pasadas que vuelvan a surgir;

e Elcambio en el impacto o consecuencias de amenazas valoradas, vulnerabilidades y riesgos en conjunto, que resulten en un

nivel inaceptable de riesgo, y

e losincidentesy vulneraciones de seguridad ocurridas.
11. Se cuenta con un programa de capacitacién para los servidores publicos y externos involucrados en el tratamiento de datos
personales, y se implementa.
12. Se implementa un sistema de gestidn para la seguridad de los datos personales.
13. Se cuenta con el documento de seguridad con la informacion que establece el articulo 35 de la LGPDPPSO.
14. En el documento de seguridad se establece un procedimiento para su actualizacién, en caso de que ocurra alguno de los supuestos
del articulo 36 de la LGPDPPSO.

O oo o

O oo o
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